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SAZETAK

Rad analizira ¢lan 152 Zakona o autorskim
i srodnim pravima Bosne i Hercegovine (SI.
glasnik BiH 63/10) koji je u pravni sistem
BiH, izmedu ostalog, unjeo i novi institut
zastite tehnickih mjera, i pravnu regulativu
BiH doveo u saglasnost sa njenim
obavezama preuzetim u medunarodnim
ugovorima kao i sa acquis communautaire-
om. Potpune implikacije ovih provizija,
njihov utjecaj i uklapanje sa ostatkom
Zakona kao 1 svi uglovi njithovog moguceg
tumacenja do sada nisu adekvatno istrazeni.
Ovaj rad nastoji da to djelomi¢no ucini po
pitanju zastite tehnickih mjera. U njemu je
primjeceno da nove provizije predstavljaju
tre¢i, komplementarni sloj zaStite nosilaca
prava po Zakonu, kao 1 da Zakon pruza
zaStitu za tehniCke mjere koje same fakticki
Stite i ono S$to nije samim Zakonom
zaSticeno, ¢ime je efektivno zaSita proSirena
1 na takve do sada nezaStiCene elemente.
Utvrdeno je 1 da se ovom provizijom stvara
novo isklju¢ivo ovlaStenje autora, a koje je
da ograni¢i pristup kao 1 subsekventne
pristupe djelu, a $to je analizirano kao
nepozeljno zalaZenje u pravo druStva kao
cjeline. Analizirana je 1 kriminalizacija
proizvodnje  uredaja  koji  sluze za
zaobilazenje  tehnickih  mjera.  Kao
zakljucak djelo predlaze da se izvrsi
detaljnija analiza i da se Zakon izmjeni i
dopuni na primjeren nacin da se ukloni

nesigurnost u pojednim znacenjima i
implikacijama.
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ABSTRACT

The work analyzes article 152 of the Law
on copyright and related rights in Bosnia
and Herzegovina (SlI. Glasnik BiH 63/10)
which introduces into the legal system of
Bosnia and Herzegovina, among others, a
new institute of the protection of technical
measures, and which harmonizes the B&H
body of laws with its commitments
undertaken in international contracts as well
as with acqui communitar. The full
implications of these provisions, its impact
and intermeshing with the remainder of the
Law as well as all the other angles of its
potential interpretation up till now have not
been adequately been considered. This
paper aims to, at least partially, do that
with the institute of the protection of
technical measures. In it, it has been noted
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that the new provisions represent a third,
complementary layer of protection to the
rights holders, as well as the fact that the
Law protects technical measures that in
themselves actually project that which is
not protected by the Law itself, by which
the effective protection has been expanded
onto these, up till now unprotected elements
of copyrighted works. It is determined that
with this provision a wholly new right is
given to the author, which is to limit the
access as well to limit any subsequent
access to the copyrighted work, which has
been analyzed as being an undesirable
transgression onto the rights of the society
as a whole. The work also analyzes the
criminalization of the production of devices
whose purpose is to circumvent technical
measures. As a conclusion, the paper
suggest that a more detailed analysis is
made of the new provisions, and for the
Law to be changed or amended in an
appropriate manner so that the uncertainty
of certain meanings and implications is
removed.

uvoD

Autorska djela materijalizovana u obliku
digitalnog zapisa su po svojoj prirodi
izuzetno podobna za lagano, jednostavno i
prakticno besplatno umnozavanje, gdje
kopija se bitno ne razlikuje od originala, a
Sto neophodno znac¢i da je 1 izuzetno
podobna za krSenje autorskih i srodnih
prava nad autorskim djelima koja su ovako
materijalizovana, Cesto od strane velikog
broja individua. Naime, za razliku od
utjelovljavanja u tradicionalnim oblicima
papirne knjige ili umjetnicke slike, cije
nedozvoljeno umnoZzavanje je rezultovalo,
po svojoj prirodi inferiornijim kopijama i
gdje subsekventno umnozavanje samih
kopija je po pravilu rezultiralo
neupotrebljivim predmetima, umnoZzavanje
elektronskih knjiga ili digitalnih fotografija
kao rezultat ima apsolutno identi¢ne
digitalne datoteke koje se nemogu
razlikovati od originala, Cije opetovano

umnozavanje rezultuje jednako identi¢nim
primjercima.

Ovakvo stanje je rezultovalo znacajnim
porastom fenomena piraterije ili masovnog
neovlastenog krSenja autorskih i srodnih
prava od strane javnosti. Kao rezultat istih,
izvjesni nosioci autorskih i srodnih prava su
soluciju potrazili u samoj tehnologiji, a gdje
su naSli takve mehanizme kakvi bi
ogranicili neovlasteno umnozavanje
digitalno materijalizovanih autorskih djela,
ograniCili pristup, odnosno sprijecili svako
postupanje sa digitalnim primjercima djela
na nacin na koji nosioc autorskog prava ne
zeli da se postupa.

Kao §to bi se moglo i pretpostaviti, sa
pojavljivanjem tehnickih mjera pojavili su
se i napori da se iste mjere uklone sa
digitalno utjelovljenih autorskih djela bez
dozvole nosilaca prava.

Prisutan je tu takode i ono S§to se u nauci
zove problemom pametne krave® gdje
jedan osvjesten i tehnoloski strucan
pojedinac je bio u stanju da kroz efektivno
uklanjane tehni¢kih mjera i reprodukciju
postupka za isti, omoguci velikom krugu
manje tehni¢ki osvjeStenith individua da
jednako uspjeSno savladaju postojece
tehnicke mjere.

Kao rezultat, predstavnici drZava svijeta su
odlucili da se pruzi zakonska zastita 1 da se
kriminalizira zaobilaZenje tehnickih mjera u
¢lanu 11 Ugovora o autorskim pravima
Svjetske organizacije za intelektualno
vlasniStvo, koji je naslovljen ,,Obaveze u
pogledu tehnickih mjera®, a koji glasi:
,Jgovorne strane ¢e predvidjeti
odgovaraju¢u pravnu zastitu i djelotvorne
pravne mjere protiv osujecenja djelotvornih
tehnickih mjera koje autori koriste vezano
za izvrSavanja njihovih prava prema ovom
Ugovoru ili Bernskoj konvenciji, a koje
ogranicavaju djelovanja u pogledu njihovih
djela, za koja doti€ni autor nije dao
dopustenje ili nisu dopusStena zakonom®, te
¢lanom 18 Ugovora o izvedbama i
fonogramima Svjetske organizacije za

** Nazvan tako iz logickog zakljugka da sve §to je
potrebno da bi krave u toru pobjegle je da jedna pametna
krava ovori vrata.
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intelektualno vlasniStvo, koji na gotovo
identian na¢in ureduje ovu materiju®
Evropska Unija, provodeci ove Clanove iz
pomenutih  ugovora je u Direktivi
2001/29/EZ Evropskog Parlamenta i
Vije¢a, od 22.05.2001 o uskladivanju
odredenih aspekata autorskih prava i
srodnih prava u informacijskom drustvu, a
koja je poznata kao Direktiva EZ o
informatickom drustvu, razvija intenciju
visokih ugovornih strana te sadrzi tekst koji
je u nekim instancama doslovno prenesen u
tekst Zakona o autorskim i srodnim
pravima®® BiH.

Na ovaj nacin pozitivno pravo Bosne 1
Hercegovine u podrucju zastite autorskih i
srodnih prava je dovedeno u saglasnost sa
acquis communautaire-om®, ali  kao
rezultat namece se pitanje da li u uvodenju
ovih novih provizija se obracala paznja na
same osnove prava intelektualnog
vlasniStva, na balans koji isti uspostavlja
izmedu prava autora s jedne strane i prava
drustva s druge. Kontencija ovog rada je da
je novim provizijama ta ravnoteZa
naruSenja na Stetu druStva, te da nove
odredbe, preuzete iz medunarodnih
dokumenata nisu dovoljno razjasnjene $to

> Obaveze u pogledu tehnickih mjera

Ugovorne strane predvidaju odgovarajuéu pravnu
zaStitu i djelotvorne pravne mjere protiv osujeenja
djelotvornih tehnic¢kih mjera koje umjetnici izvodaci
ili proizvodadi fonograma rabe vezano za
izvr§avanje njihovih prava prema ovom Ugovoru, a
koje ograni¢avaju djelovanja u pogledu njihovih
izvedbi ili fonograma, za koja nisu dali dopustenje
ili koja nisu dopustena zakonom.

% Zakon o autorskim i srodnim pravima (SI. Glasnik
63/10), dalje Zakon

>  Pravna steCevina Evropske unije (francuski
acquis communautaire) naziv koji se odnosi na
cjelokupno dosad akumulirano pravo Evropske
unije, odnosno na skup pravnih normi i odluka koje
obavezuju sve zemlje ¢lanice Evropske unije. Svaka
drzava koja zeli pristupiti u c¢lanstvo EU mora
prihvatiti osnivacke ugovore i druge sadrzaje
izvedene iz ugovora i uskladiti svoje zakonodavstvo
sa pravnom stecevinom EU. Potpisivanjem
Sporazuma o stabilizaciji i pridruzivanju Bosna i
Hercegovina je preuzela i obavezu prilagodavanja
svog zakonodavstva pravnoj steCevini EU.“
Preuzeto iz (Alija, 2011), str. 9

moze dovesti do potencijalnih neZeljenih
posljedica u primjeni Zakona.

CLAN 152 ST. 1. ZAISPBIH -
ZASTITA TEHNICKIH MJERA“

Clan 152. St. 1: ,Smatra se da je lice
povrijedilo isklju¢iva prava iz ovog zakona
ako zaobide efektivne tehnicke mjere koje
sluze za zastitu autorskih djela ili predmeta
srodnih prava.*

Zakonom se odreduje da ¢in zaobilazenja
efektivne  tehnicke mjere predstavlja
povredu iskljucivih prava autora. U djelu
sedam zakona, imenovanom ,PrekrSajne
odredbe”, u ¢lanu 170. zaobilazenje
efektivnih tehnickih mjera je kvalifikovano
kao prekrsaj, a za koji je predvidena
novcana sankcija™.

Iz zakonskog teksta primje¢ujemo da djelo
zaobilazenja efektivnih tehnickih mjera
predstavlja krSenje iskljucivih prava koje
ovaj zakon §titi. Na ovaj nacin se efektivno
stvara tre¢i sloj zaStite prava autora i
srodnih prava na djelu.

Prvi sloj zastite je konkretna pravna zastita
koju Zakon pruza svim onim duhovnim
tvorevinama koje zadovolje zakonom
propisane kriterije za pruZanje zaStite. Ovo
bi takode mogli nazvati klasicnom,
konvencijalnom zastitom koja je pruZena
svim autorskim i srodnim djelima a na koje
se primjenjuju konkretne odredbe Zakona.
Drugi sloj zasStite je fakticka zaStita koju
tehnicka mjera pruZza nosiocu autorskog
prava a prema korisnicima i s tim i
potencijalnim  neovlastenim licima u
postupanju odnosno nedozvoljenom
postupanju sa djelom.

Tehnic¢ka mjera je tu da ograniCi postupanje
prema autorskom djelu i predmetu srodnog
prava na samo onakvo postupanje kakvo
dozvoli nosioc prava, a ne na onakvo
postupanje kakvo ogranicava zakon, te
stoga tehnicka mjera od sebe moze da pruzi
veéi stepen zaStite od zaStite koju Zakon
pruza nosiocu autorskog prava, buduc¢i da

% Veli¢ina novéane sankcije zavisi od toga da li je
prekrsitelj pravno ili fizicko lice, te zavisi od stupnja
i tezine prekrsaja.
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izvjesne mjere sprecavaju potpun pristup
djelu, te stoga, na primjer pruzaju zastitu i
idejama izrazenim u autorskom djelu, nesto
$to nije zasticeno Zakonom®.

Sa odredbom ¢lana 152 st. 1, nad ove dvije
zastite, pravnu i fakti¢ku, se stavlja dodatni,
tre¢i sloj zasStite u vidu zastita koje Zakon
pruza samim tehnickim mjerama, a po
pitanju njihovog zaobilazenja.

Samo nam se namece pitanje da li je zaista
neophodno da autor ima ovoliko slojeva
zastite?

Ovo pitanje time je vaznije buduci da drugi,
fakticki sloj zaStite pruza Siru zastitu od
samog Zakona i proSiruje se na ono $to se
tradicionalno smatralo nezaSticenim u
autorskim i srodnim pravima, i samim tim
neSto Sto pripada drustvu kao cjelini.
Tre¢im slojem zaStite izrazenim u c¢lanu
152 Zakona, zakonodavac defacto stvara
zaStitu na tu novu zastitu. Ovim se ozbiljno
ulazi sa pravima autora i srodnim pravima u
domen prava drustva kao cjeline i naruSava
se balans interesa autora i nosilaca srodnih
prava s jedne strane i druStvene zajednice
kao cjeline sa druge. Ovaj balans je u
samom sredi§tu pravnog rezona za samo
postojanje prava intelektualnog vlasnistva.
»-- pravo intelektualne svojine ima
kompromisan cilj: ono je u funkciji zastite
subjekata koji stvaraju intelektualna dobra,
s tim da su nacin 1 mjera te zaStite takvi da
ne ugrozavaju razvojne interese zajednice,
veé naprotiv, podstiu razvoj.«® Ukoliko se
defakto zaStita produZi i na podrucija koja
su tradicionalno izostavljena iz razloga $to
bi zaStita istth znaCajno  ugrozila
kreativnost, postaje o€ito da u tom slucaju
zaStita subjekata postaje upravo kocnica

¥ U Clanu 8., imenovanom ,,NezaSti¢ene tvorevine*
odredeno je da autorskopravno nisu zasti¢ene: ideje,
koncepti, postupci, radne metode, matematicke
operacije, naCela ili otkri¢a, sluzbeni tekstovi iz
oblasti zakonodavstva, uprave i sudstva (zakoni,
uredbe, odluke, izvjestaji, zapisnici, sudske odluke i
slicno), politicki govori i govori odrzani tokom

sudskih  rasprava, dnevne vijesti ili razne
informacije, koje imaju karakter kratke vijesti
sadrzane u obavjeStenju za Stampu, narodne

knjizevne i umjetnicke tvorevine.
%0 (Markovi¢, 2007), str. 26.

budu¢eg razvoja druStva a ne njegov
podsticaj.

Ukoliko, na primjer pravna zastita se pruzi
na ograniavanje pristupa idejama onda
slobodan protok istih, razmjena koja je sine
qua non kreativnom, otvorenom, uspjeSnom
drustvu postaje teSko zamisliva.

HKriterijum drustvene Kkoristnosti pruza
mogucu osnovu za opravdanost pravne
zatite (intelektualne svojine®™). Naime, ako
drustvo ne bi nagradivalo stvaraoce,
optimalni drusStveni output bi izostao, a
pogotovu ako se ne bi zabranila
nedozvoljena  upotreba  intelektualnih
dobara. Racionalna politika jedne zemlje
proSiruje zastitu intelektualne svojine sve
dok marginalni dobitci nebudu jednaki
marginalnim  troskovima.“®> Da li je
zakonodavac presao taj prag? Mi smatramo
da jeste, budu¢i da ukoliko se ogranici
legalan pristup elementima na koje Zakon
ne pruza zastitu to ¢e neophodno dovesti do
zaStite onoga S§to pravni teoreticari 1 pravna
praksa nije smatralo kao primjerenim za
zaStitiu, jer moze izvjesno dovesti 1
vjerovatno ¢e 1 dovesti do sputavanja
napretka druStvene zaStite, sputavanja
kojim  marginalni  troskovi  druStva
prevazilaze marginalne troSkove zastite.
Ovo je svakako interesovalo i zakonodavca
koji u c¢lanovima 154. i 155. Zakona
uspostavlja mehanizam za zaobilaZenje
tehnickih mjera ali je taj mehanizam sloZen,
nekonzistentan i za legalne korisnike
prepun odlaganja kako vremenskog tako i
¢injeni¢nog.

S druge strane, medutim primje¢ujemo da
ovaj novi, tre¢i sloj zastite ipak u odredenoj
mjeri smanjuje domet drugog, fakti¢kog
sloja zastite, u smislu da je odredeno da je
povreda iskljuivih prava zaSticenih
Zakonom samo  zaobilazenje takvih
efektivnih mjera koje sluze za zastitu
autorskih djela ili predmeta srodnih prava.
Tom logikom, po odredbi ¢lana 152 st. 1
dozvoljeno je zaobi¢i efektivne tehnicke

81 Dodatak autora, citat je iz poglavlja koje je
naslovljeno »Opravdanost pravne zastite
intelektualne svojine*

%2 (Besarovi¢, 2005), str. 27.-28.
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mjere, ukoliko je iskljucivi cilj takvog
zaobilazenja  dolazak do  pomenutog
primjera ideja koje su predstavljene u
autorskim ili djelima srodnih prava, a ne i
pristup zaSticenom djelu radi konzumacije
ili drugih nedozvoljeni postupanja sa
djelom. Ali, u ¢lanu 152 stavu 2 Zakona
proizvodnja te niz drugih djela mehanizama
za zaobilazenje tehniCkih mjera je
kvalifikovana kriviénim prekrSajem za koje
je predvidena ista sankcija kao i1 za povredu
stava 1 ovog Clana. Sa tim kao opcija za
legalno zaobilazenje tehnickih mjera je
svedena na tako uzak pravni put gdje mjera
mora biti tako precizno i delikatno situirana
da omoguci prevazilazenje tehnickih mjera
za nezaSticene elemente ali ne 1 za
zaSti¢ene, neSto za S§to autori zbog
nedostatka znanja u tom polju definitivno
ne mogu reéi da je nemoguce, ali Sto se ¢ini
izuzetno dalekim od moguénosti.

Uvjek  postoji  moguénost ilegalnog
zaobilazenja tehnickih mjera da bi se doslo
do nezasticenih elemenata, ali ukoliko je
solucija da se kr$i zakon da bi se ostvarilo
pravo, sama takva formulacija je po sebi
apsurdna.

CLAN 152 ST. 3 ZAISPBIH - POJAM
EFEKTIVNIH TEHNICKIH MJERA

U stavu 1. ¢lana pojavljuju se pojmovi
tehnickih mjera 1 efektivnih tehnickih
mjera. Zakonodavac ih sam definice u stavu
3. Clana.

Clan 152 st. 3, prvi dio, definide tehnicke
mjere tekstom: ,, Tehnicke mjere, u smislu
ovog zakona, oznacavaju svaku
tehnologiju, uredaj, sredstvo, proizvod,
sastavni dio ili kompjuterski program Koji
su u normalnom toku svoje primjene
namijenjeni da sprecavaju ili ogranicavaju
radnje koje nosilac prava iz ovog zakona
nije dopustio...*

Iz prvog djela ovog stava jasno je da
tehnicke mjere su svake takve tehnoloSke
tvorevine ¢ija namjena je da u normalnom
toku svoje primjene spreCavaju ili
ogranicavaju radnje koje nosilac prava iz
ovog zakona nije dozvolio.

Zakon je ovdje namjerno Sirok u svojoj
definiciji tehni¢kih mjera, budu¢i da u
velikoj veéini slucajeva prilikom pisanja
teksta Zakona sam zakonodavac nije znao
niti je mogao da zna kakve tehnoloske
mjere ¢e biti napravljene i primjenjene u
buduénosti za zaStitu prava autora 1 srodnih
prava, ali je jo$ uvjek zelio da se provizije
Zakona odnose i na njih.
Zakonodavac je takode mogao da bude
namjerno Sirok, budu¢i da je ovako Siroku
definiciju kvalifikovao u drugom djelu
teksta stava gdje je stvarno i odredio
konkretne tehnicke mjere koje su Zakonom
zastiCene. Naime, neophodno je primjetiti,
u Clanu 152 st. 1 da nije prekrSaj zaobiéi
sve tehnicke mjere koje sluze za zaStitu
prava u Zakonu, ve¢ samo one koje su,
kako ith Zakon naziva ,,efektivne®.
Zakonodavac, stoga, odreduje u nastavku
teksta, odnosno u Clanu 152. St. 3, drugom
djelu da: ,..Te mjere smatraju se
"efektivnim" kada nosioci prava iz ovog
zakona koriStenje svojih autorskih djela ili
predmeta srodnih prava ogranicavaju putem
kontrole pristupa ili putem zastitnog
postupka kao $to su enkripcija, deformacija
ili druga transformacija autorskog djela ili
predmeta srodnih  prava, ili putem
mehanizma za kontrolu umnozavanja
kojima se postize cilj zastite.” Zakonodavac
dakle, u citiranom tekstu, iz potencijalno
neograni¢enog mora tehnickih mjera prvog
djela ovog stava, pravnu zastitu pruza samo
takvim mjerama koje:

1. kontroliSu pristup, ili koje,

2. pruzaju zaStitni postupak odnosno
transformisu autorsko djelo ili predmet
srodnih prava, ili koje su,

3. mehanizmi za kontrolu umnoZavanja.

Tehnicke mjere za kontrolu pristupa

Ovdje se prvenstveno misli na mjere koje
onemogucavaju sva lica koja nosilac prava
iz Zakona izri¢ito ne ovlasti da uopste
pristupe zasticenom djelu.

»Prva kategorija — tehnicke mjere koje vrse
kontrolu pristupa i1 koriStenja djela — mogu
se dalje podjeliti u Ccetiri vrste mjera:
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tehnologije koje kontroliraju pristup u
internetskom izvoru; mjere koje
kontroliraju pristup unutar fizicke sfere
kontrole korisnika; mjere koje kontroliraju
pristup na nabavljenom primjerku djela i
mjere koje ne sprecavaju inicijalni pristup —
kako gore pomenute mjere izvrSavaju — vec
kontrolisu primjere na druge na¢ine.“®®
Nac¢in na koji tehnicka mjera vrsi
prepoznavanje ovlastenog korisnika nije
definisan®, pretpostavljamo iz istih razloga
pomenutim u dijelu diskusije o definisanju
tehnickih mjera.

Kao odbrana ovog instituta navodi se
analogija svakodnevnog Zivota gdje brave i
drugi mehanizmi rutinski onemogucéavaju
pristup predmetima od strane neovlastenih
lica. Argument ide, u primjeru filma, da
vlasnik kina koji prikazuje film moze da
zahtjeva placdanje, odnosno da ogranici
pristup licima kojima ne Zeli da pruzi
uslugu.®® Primorani smo da zaklju¢imo da
ova analogija samo prividno moze da se
primjeni na na$ problem. Nije osnova brave
1 kljuca, odnosno ekskluzije lica iz kina
pravo intelektualnog vlasnistva, vec je
takva osnova stvarno pravo. Predmet zastite
stvarnog prava je uvjek djelovao erga
omnes, odnosno je bio zasnovan na
ekskluzivitetu prava drzaoca stvari prema
tre¢im, dok kod prava intelektualnog
vlasniStva, ¢iji je predmet bestjelesna
duhovna tvorevina, takva kontrola nikada
nije bila ni moguca, te stoga nije ni utkana
u pravnu tkaninu zaStite, te Citav
mehanizam  zaStite  bestjelesnih  prava
intelektualnog vlasniStva je u ograni¢avanju
ekonomskog iskoriStenja predmeta zastite
od strane neovlaStenih lica.

% (Instituut voor Informatierecht, 1998), str. 1.
Prevod autora.

% Opéa podjela materijalizovanih takvih mjera moze
se napraviti u smislu da oni mogu biti hardverski, u
obliku posebnih ,kljuceva®“ u obliku elektronskih
ploca sa Cipovima, donglova, kojim tehnicka mjera
prepozna i propuSta korisnika, te mogu biti
softverski u obliku posebnih programa ili posebnih
linija koda koje sadrzaj zahtjeva da budu prisutni ili
da se Kkoriste da bi korisnik mogao da pristupi
sadrzaju

% Vige (Instituut voor Informatierecht, 1998).

Tehnicke mjere transformisu

predmet zaStite

koje

Ovakve tehnicke mjere su veoma sli¢ne
mjerama ograni¢enja pristupa. Citirana
klasifikacija Instituta za informaciono
pravo navodi ovu vrstu mjera kao podvrstu
tehni¢kih mjera za kontrolu pristupa. Nije,
stoga, jasno zasSto je zakonodavac odlucio
da posebno naglasi ove tehni¢ke mjere.

Kod ovih mjera radi se o transformaciji
autorskog djela u takav oblik koji nije
podoban za  njegovu namjenjenu
kozumaciju, odnosno pristup kome ne
rezultuje u prenosSenju duhovnog sadrzaja
zaSti¢enog djela na konzumenta.

Ukoliko moZzemo tehnicke mjere pristupa
da poredimo sa sobom sa zakljuCanom
bravom, ove tehni¢ke mjere mozemo
porediti sa Sifriranim pismom koje je
potpuno nerazumljivo bez tajnog koda.
Tipi¢an primjer ovakve mjere je gledanje
zakljuCanih kanala na satelitskoj ili
kablovskoj televiziji, gdje je signal toliko
deformisan da se od njega nemogu dobiti
znacajni podatci bez pristustva uredaja koji
dekriptuje signal 1 s tim omogucuje pristup
njegovom ne deformisanomo sadriajuee.
Enkripcija je toliko bitna kao metod ove
tehnicke mjere da je 1 zakonodavac exempli
cause istu naveo, te je stoga upitno
postojanje odredbe u stavu 2. ovog ¢lana za
buduéi razvoj iste, a o kome ¢e biti vise
rijeu u raspravi tog stava.

Tehnicke mjere mehanizma za kontrolu
umnoZzavanja

Ovo su takve tehnicke mjere kojima se
prave prepreke za sve one mehanizme koji
Su podbobni za koriStenje za umnoZzavanje
primjeraka zasti¢enih djela, odnosno to su
takve mjere kojima se sprjeCava svim
uredajima i metodama za umnozavanje da
vr§e 1 samo umnoZavanje zaStiCenih djela
ukoliko to ovlasteno lice ne dozvoli.

Ogranienje umnozavanja U potpunosti
odgovoara sa iskljuivim imovinosko-

% Vige (Instituut voor Informatierecht, 1998).
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pravnim  ovlaStenjem nosioca  prava
zaSticenih Zakonom a normiranih ¢lanom
21. Zakona®'.

Medutim, iako je ovaj ¢lan prili¢no potpuno
i jasno uredio materiju prava
reproduciranja, 0vo pravo nije
neograniceno, ve¢ je nasuprot, ograni¢eno
cijelim poglavljem IV Zakona imenovanim
»dadrzajna ogranicenja autorskog prava“ a
gdje posebno naglasavamo odjeljak B
,Slobodnu upotrebu®, i ¢lanove 42.-45. i
naro¢ito Clan 46. koji podrobno odreduje
koja lica i kada mogu da reprodukuju
zaSti¢eno djelo bez izriCitog odobrenja
nosioca ovlastenja.

Interesantno je pitanje gdje bi mogli
definisati takve mjere koje psihicki uti¢u na
potencijalne  korisnike tako S§to ih
sprjeavaju ili ogranicavaju u
nedozvoljenim radnjama? Primjer takvih
mjera bi bila kratka audio-vizuelna djela
obi¢no na nosacima filmskih uradaka koji
isticu korisnicima da je nedozvoljeno
digitalno kopiranje zasti¢enih djela krivi¢no
djelo sli¢no kradi. Naime takvi mehanizmi
nebi potpali pod zaStitu podataka o
upravljanju pravima kako su isti definisani
u ¢lanu 153 Zakona, te ukoliko ih ne zastiti
Zakon u c¢lanu 152 njihovo uklanjanje bi
bilo u potpunosti dozvoljeno ako ne bi
ukljucivalo krSenje drugih tehnic¢kih mjera
na nosaCu filma. U srZi pitanje je da li
njihovo djelovanje koje je efemeralno po
samoj definicij se moze podvesti pod
postulat ,,normalnog toka primjere* kao i na
to da li one potpadaju pod neke od tri klase
efektivnih tehnickih mjera. Autori rada
smatraju da se podrazumjevaju pod
definicijom ¢lana 152 1 da su kao takve
definisane kao tehni¢ke mjere jer se ne trazi
konkretno dokaz ucinkovitog normalnog
toka primjene, te da se moze re¢i da je
njihova normalna  primjena  njihovo
mentalno djelovanje i da se kvalifikuju kao

%" Pravo reproduciranja je isklju¢ivo pravo fiksiranja
djela na materijalnom nosacu (primjerku djela)
neposredno ili posredno, priveremeno ili trajno,
djelimi¢no ili u cjelini, bilo kakvim sredstvima i na
bilo kakav nacin.

mjere koje potpadaju pod mehanizam
kontrole umnozavanja.

PRAVO OGRANICAVANJA
PRISTUPA KAO NOVO ISKLJUCIVO
PRAVO AUTORA | NOSILACA
SRODNIH PRAVA

Kao relevantno pitanje namece nam se to da
li tehnicka mjera blokira samo inicijalni
pristup ovlastenog lica zaSti¢enom djelu, ili
je ona zaStiCena 1 kada blokira svaki
pojedina¢ni i subsekventni  pristup
zaSti¢enom djelu?

Ukoliko je slucaj da tehnicka mjera blokira
samo inicijalni pristup, mozemo da se
sloZimo da je to pravo u potpunosti unutar
postoje¢eg  prihvaéenog  razumjevanja
zastite autorskih i srodnih prava, a izvodi se
iz iskljucivog imovinsko-pravnog
ovlastenja autora na distribuiranje, a kako je
ono definisano u ¢lanu 32. Zakona.
Analizom teksta ¢lana u pitanju, medutim,
ne mozemo da  prihvatimo  ovo
razumjevanje, buduéi da je Zakon nijem po
pitanju o kakvoj kontroli pristupa se radi.
Po duboko prihva¢enom svatanju u pravu,
da sve ono Sto nije isklju¢ivo zabranjeno
Zakonom je dozvoljeno i odobreno®, mi
drzimo da ova odredba ¢lana u pitanju se
moze tumaciti kao pravo autora da
tehnickim mjerama blokira svaki pristup
neovlastenim licima zaSticenom djelu.
Ovakvo tumacenje znaci da je zakonodavac
ovom odredbom stvorio novo pravo za
autore i nosioce srodnog prava, pravo
kontrole i1 ograni¢avanja pristupa djelu
tehnickim mjerama, i da je samim tim
pro$irio zastitu koju Zakon pruza autoru i
srodnim pravima izvan opsega
tradicionalnih prava istih, te kroz €injenicu
da tehnicke mjere po svojoj prirodi Stite 1
one elemente duhovnih kreacija Covjeka
koje nisu zaStiCene zakonom, ovo
razumjevanje zna¢i da je zakonodavac
prosirio autorska prava i na takve elemente
kroz ovu proviziju, a o ¢emu je bilo rijeci
ranije.

%8 Osim u poznatim i priznatim izuzetcima.
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Ovo novo pravo ograni¢avanja pristupa,
dakle, jo$ jednom efektivno proSiruje
zaStitu nosioca autorskih i1 srodnih prava
izvan podruc¢ja tradicionalnog opsega tih
prava, te jo§ jednom zadire u prava drusStva
kao cjeline.

U prirodi predmeta zaStite prava
intelektualnog vlasnistva je da su oni
bestjelesni, te postojalo je duboko
uvrijezeno misljenje da je nemoguce da se
ograniCi distribucija samog bestjelesnog
prava zastite, buduci da je po prirodi stvari
nemoguce da se podatak jednom prenesen
»izvadi“ iz glava lica koja su neovlasteno
dosla u njegov posjed.

»-..moramo da konstatujemo da je sloboda
koriStenja tudih nematerijalnih dobara
dominantan princip.*«®

Stoga kao Citava osnova zastite prava
intelektualnog vlasnistva jeste ideja da se
ograni¢i pravo neovlastenih lica da se
ekonomski koriste zasticenim predmetom, a
ne da se ogranici pristup djelu.

,Dakle, za razliku od stvarnopravne
svojine, nosilac  subjektivnhog  prava
intelektualne svojine ne moze nikoga

sprijeciti da ,,drzi* nematerijalno dobro, veé
mu moze samo zabraniti da se tim dobrom
koristi.«"®

Po izvjesnim pravnim teoretiCarima, ovo je
temelj na kome je zasnovan cijeli sistem ne
samo prava autora i srodnith prava vec 1
samih prava intelektualnog vlasniStva i,
argumentovano, rezon Za njegovo
postojanje.

Stavise, Zakonodavac je takode bio svjestan
da 1 usprkos toga odredena doza masovnog
krSenja zakona je neizbjezna 1 stoga
ocekivana, $to je, argumentovano, razlog
zaSto u clanu 36. Zakona zakonodavac
pravi proviziju za pruZanje naknade nosiocu
autorskih i srodnih prava od prodaje
predmeta za koje se obzirom na njihovu
prirodu moze ocekivati da ¢e biti korSteni u
nedozvoljeno  reproduovanje  predmeta
zaStite. ,,...evidentno je da je koriStenje
tudeg znanja, ideja 1 informacija oblik
socijalnog ponasanja koji omogucuje

% (Markovi¢, 2007), str. 27.
0 (Markovi¢, 2007), str. 25.

efikasno stavljanje cjelokupne kulturne
bastine u  produktivnu  (razvojnu)
funkciju.“71

Koliko je primjereno da se uvede ovakvo
pravo ograniCenja pristupa za autore i
nosioce srodnih prava?

Duhovno djelo postaje predmetom zastite
Zakona samo onda kada je postiglo takav
oblik koji isti ¢ini podobnim da se odvoji
od li¢nosti autora’. ,...autorsko djelo se
odvaja od li¢nosti autora i postaje podobno
za komunikaciju i privredno koristenje.*"
Duhovno djelo ¢ovjeka je zasti¢eno kada je
sposobno samo da zivi, neovisno od
bivstvovanja autora. To je jedan od razloga
je zakonodavac stavio iskljuc¢ivo moralno
pravo autoru i nosiocu srodnih prava da
odlu¢i kada <¢e djelo prvi put biti
predstavljeno javnosti’®. Ono s jedne strane
Stiti autora djela dok isto nije podobno za
javnu konsumpciju, ali od trenutka kada
autor odluci da je djelo sposobno da napusti
njegovu li€nu sferu, od tada prestaje ta
konkretna pravna zastita, i autori ovog rada
drze da nastaje druga, implicirana zastita,
ovaj put za drustvo kao cjelinu, Ccijoj
kolektivnoj svijesti sada to djelo pripada, a
to pravo je za svakog c¢lana druStva da
slobodno konzumira djelo u pitanju uz
pravicnu  naknadu  autoru.  Jednom
objavljena duhovna tvorevina napusta lice
koje ju je napravilo i postaje dijelom opce
svijesti 1 kompendijuma dostignuca drustva
kao cjeline.

Drzimo da je potencijalno izuzetno opasno
za drustvo da omoguéi nosiocu zaStite da
uskrati drustvu svaki subsekventnni pristup
djelu, posebno kada znamo da cijela osnova
prava intelektualne svojine je da je autor
zaSti¢en od toga da treca, neovlastena lica
mogu ekonomski da iskoristavaju to djelo, a

™ (Markovi¢, 2007), str. 26.

'S tim da nije neophodno za djelo da poprimi
materijalnu formu da bi bilo predmetom zastite.
Zastita nastaje ¢inom stvaranja kad su zadovoljeni
zakonski uslovi.

3 (Markovi¢, 2007), str. 39.

™ Clan 17. ,Pravo objavljivanja“ tekst koga glasi:
Autor ima iskljucivo pravo odluciti da li ¢e, kada, na
koji nafin i u kojoj formi njegovo djelo biti
objavljeno.
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1 budu¢i da kroz moralna iskljuciva
ovlasStenja autor i nosilac srodnih prava su
zasticeni od transformacije djela u nesto Sto
viSe ne odgovara odnosno S§to viSe ne
odrazava individualno duhovno stvaralastvo
lica koje je djelo stvorilo.

Ukoliko je dakle, li¢nost autora moralno i
imovinski  zastiCena, zaSto onda je
neophodno za pravo da autorima i
nosiocima srodnih prava pruzi ovako Siroko
1 potencijano izuzetno Stetno pravo. Ako je,
kako je razmjena i koristenje tudih ideja
osnov za razvoj druStva kao cjeline, kako
istice prof. Markovi¢, te ako Zakon Stiti
prava autora i nosilaca srodnih prava, zasto
onda se daje istim da ogranice pristup kao i
svaki subsekventni pristup na svoje djelo.
Izvjesni teoreticari istiCu da je u okruzju
digitalnog umrezavanja takvo pravo
neophodno’™. Autori ovog djela se ne slazu.
Potencijalna 1 neutvrdena Steta u buduénosti
ne moze opravdati stvarni upad u prava
tako velikog broja lica sada.

Pravo nosilaca ovlastena po autorskim i
srodnim  pravima su fundamentalno
ograniena prava, ,,...zaStita ima raznorsna
ogranicenja (vremenska, sadrzinska,
predmetna) Ciji je cilj da se i tre¢im licima
omoguci koritSenje zaSti¢enog
nematerijalnog dobra, ukoliko je to u
opstem interesu."°

Ukoliko zakonodavac zeli da uvrsti to
pravo autorima i nosiocima srodnih prava,
onda ono treba biti jasno definisano i
pravilno oznafeno, a ne stavljeno unutar
definicione klauzule jednog od ¢lanova. O
takvom pravu treba da se vodi Ziva 1
otvorena javna rasprava. U najmanju ruku
neophodno je da se u izmjenama i
dopunama zakona ova odredba frazeoloski
uobli¢i na nacin koji ¢e ili afirmativno ili
negativno dati odgovor na to da li ili ne
postoji  novo  isklju¢ivo pravo na
ograniCavanje svakog pristupa djelu od
strane nosilaca prava zaSti¢enih Zakonom.

" Vige (Koelman, A Hard Nut to Crack: The
Protection of Technological Measures, 2000)
"® (Markovi¢, 2007), str. 27.

CLAN 152 ST. 2. ZAISPBIH -
KRIMINALIZACIJA RAZVOJA |
KORISTENJA CIRKUMVENCIJSKIH
PREDMETA

Jedan pojedinac ili grupa pojedinaca
tehnicki osvjeSteni 1 vjesti u stanju su da
zaobidu tehnicku mjeru, te razvijajuci
jednostavan i lahko ponovljiv proces, u
stanju su da izuzetno Sirokom krugu
pojedinaca ili grupa pojedinaca olaksaju
proces zaobilazenja tehnickih mjera. Ovo je
u nauci poznato kao ve¢ pomenuti problem
pametne krave.

Primjer pomenutog svakako je
,krekovanje“ igrica, gdje je potrebno za
jednog pojedinca da napravi kompjuterski
program koji zaobilazi tehnicke mjere, te
kroz neograniceni potencijal kvalitetnog
duplikovanja digitalnog sadrzaja,
potencijalno neograni¢en broj korisnika
moze efektivno 1 lagano da zaobide
tehnicke mjere te igre 1 znacajno da utice na
komercijalni potencijal, igrice u
konkretnom primjeru.

Jednom kada veliki broj lica imaju predmet
za zaobilaZzenje tehnickih mjera onda
postaje neprakticno, ako ne 1 nemoguce,
bilo za nositelja prava koji je tehni¢kom
mjerom obradio svoj pretmet zaStite 1 koji
Zeli provesti svoja prava koja im pripadaju
po zakonu, ili za drzavu koja u nasem
pravnom sistemu jedina je ovlaStena da
procesuira pojedince za krSenje krivi¢no
pravnih odredbi zakona, da se izbori sa tim
enormnim brojem lica koja krSe Zakon.
Neupitno i nepobitno je da nosilac prava,
kao rezultat nedozvoljenog zaobilazenja
tehnickih mjera trpi osjetan ekonomski
gubitak.

Iz tog razloga, zakonodavac je uvojio stav
dva ¢lana 152 Zakona, tekst kojeg glasi:
»dmatra se da je lice povrijedilo iskljuciva
prava iz ovog zakona ako proizvede, uveze,
distribuira, proda, da u zakup, oglaSava za
prodaju ili daje u zakup ili posjeduje za
komercijalne svrhe tehnologiju, uredaj,
proizvod, sastavni dio ili

67



Univerzitetska hronika — casopis Univerziteta u Travniku

kompjuterski program, ili pruza usluge,

koje:

a) se predstavljaju, oglaSavaju ili se njima
trguje radi omogucavanja zaobilazenja
efektivnih tehnickih mjera, ili

b) imaju samo ograni¢en komercijalni
znacaj ili upotrebljivost za druge svrhe
osim za zaobilaZzenje efektivnih
tehnickih mjera, ili su prvenstveno
zamisljeni, proizvedeni, izradenti,
sastavljeni, prilagodeni ili u¢injeni radi
zaobilazenja  efektivnih  tehnickih
mjera.*

Clan 170 kvalifikovao je ovu povredu
isklju¢ivih prava prekrSajem u Bosni i
Hercegovini na koju se mogu primjeniti za
to propisane novcane sankcije.
Kriminalizovan je ¢in proizvodnje, uvoza,
distribuiranja, prodaje, davanja u zakup,
oglasavanja za prodaju ili oglaSavanja za
davanje u zakup te posjed za komercijalne
svrhe takvog objekta koji moZe biti sama
tehnologija ili uredaj, proizvod, sastavni dio
zasebnog proizvoda ili  kompjuterski
program te moze biti pruzanje usluge sa tri
provizora kao u ¢lanku.

Na ovaj nacin zakonodavac pokuSava da
utice na tog tehnoloSki osvjesStenog 1
sposobnog pojedinca ili grupu da ne
primjene svoja znanja i1 ne olakSavaju
zaobilazenje tehnickih mjera.

Drzimo da ova odredba je upotpunosti
razumljiva uzimaju¢i u obzir postojanje
stava 1 ¢lan 152. Ona slijedi iz stava 1.
buduéi da je samo zaobilaZzenje tehnickih
mjera takode Kklasifikovano prekr$ajem.
Medutim kriminalizacija proizvodnje 1
drugih  opisanith radnji  je  prilicno
kontraverzna u teorijskim diskursima’”.
Komentatori ukazuju na to da je stvoren
izuzetan upad u polje prava druStva kao
cjeline, budu¢i da je u interesu druStva da
kroz nauku i razvijanje naucnih sredstava
dovodi do napretka drustva, a samim tim 1
dovodi do poboljSanja statusa nosioca
autorskih prava, te da ova odredba po
pitanju razvoja u ovakve mjere dovodi do

""Vise (Koelman, The protection of technological
measures vs. the copyright limitations, 2001)

kriminalizovanja tehni¢kog napretka i u
ovom domenu kao takva neophodno dovodi
do retardovanja napretka nauke, te tim do
siromasenja drustva kao cjeline.

Navodimo primjer kriptografije kao nauke i
prakti¢ne djelatnosti. U dijelu teksta koji se
odnosio na ,,efektivne® tehnicke mjere smo
napomenuli da jedna od tih mjera je i
transformacija djela kroz kriptografiju. Po
prirodi tog pojla izuCavanja istrazivaci u
napretku kriptografije se djele u dva
tima,,code-maker-e“ i ,,code-breaker-e*.
Posao prvih je da osmisle kriptografske
algoritme 1 da saine samu tehnoloSku
mjeru. Posao drugih je da na bilo koji na¢in
pokusaju da slome ili probiju enkripciju
subjektne materije i da na taj na¢in ukazu
prvim na eventualne propuste istih.
Ekripcija, kao i druge nauke, zahtjeva
konstantni napretak i razvoj.

U Bosni 1 Hercegovini kao rezultat ¢lana
152 st. 2 Zakona svaki napori code-breaker-
a su prekrsaji, te budu¢i da u Bosni i
Heregovini drzavni tuzioci ex officio
moraju da procesuiraju one koji krSe zakon,
¢ak ni eksplicitno odobrenje code-maker-a
odnosno nosilaca prva code-breaker-ima ne
predstavljaju apsolutnu zastitu istim od
krivicne persekucije. Dakle, ni jedan
pojedinac ne moze da se wupusti u
produktivnu drustvenu aktivnost razvijanja
kriptografskih metoda potpuno siguran u
znanje da nece drzava da ga procesuira za
krSenje zakona. OCcito je da ¢e polje
kriptografije biti negativno utjecano ovim
provizijama. Isto je slu¢aj i sa drugim
naucno-istrazivaCkim  disciplinama kod
kojih zaobilaZenje tehni¢kih mjera je
neophodno za samu provedbu istrazivanja.

CLAN 152 STAV 4. ZAISPBIH —
ANALOGNO PRIMJENJIVANJE
ODREDBI CLANA 152 NA CLAN 153 1
ELEKTRONSKE PODATKE O
UPRAVLJANJU PRAVIMA

Stavom 4. U kojem je zakonodavac odredio
da: ,,Odredbe ovog c¢lana na odgovarajuci
na¢in primjenjuju se 1 na tehnologiju,
uredaj, sredstvo, proizvod, sastavni dio ili
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kompjuterski  program  napravljen za
uklanjanje ili  izmjenu  elektronskih
podataka o wupravljanju pravima (clan
153.).“, odreduje da se analogno odreduju
provizije ¢lana 152 zakona i na ¢lan 153.
koji ustanovljava zabranu modifikovanja i
uklanjanja  elektronskih  podataka o
upravljanju pravima. Isti sacinjavaju drugi
pravni institut, te stoga nisu u opsegu ovog
rada.

CLAN 152 STAV 5. ZAISPBIH —
RADNJE KOJE NE PREDSTAVLJAJU
POVREDU PRAVA PO CLANU 152
ZAISPBIH-A

Tekst ovog stava glasi: ,,Radnje spomenute
u odredbama ovog ¢lana ne predstavljaju
povredu prava ako se izviSe u
pojedina¢nom konkretnom slucaju radi
provodenja zadataka javne sigurnosti ili
bilo kojeg sluzbenog postupka.© Ovakva
odredba predstavlja logicki slijed 1 proizvod
uvodenja kao krivicnog djela prekrsaja
zaobilazenja tehnickih mjera i proizvodnje,
I drugih pomenutih djelovanja, uredaja koji
zaobilaze takve mjere. Naime, na ovaj
nacin lica koja moraju radi razloga javne
sigurnosti, odnosno koja obavljaju bilo koji
drugi  sluzbeni postupak, da zaobidu
tehnicku mjeru u postupku vrSenja svojih
obaveza, su zasti¢ena od kriviénog gonjenja
za vrSenje svojih duznosti, i stoga Zakon
odreduje da u ovim sluc¢ajevima ne postoji
povrede Zakona. Misljenja smo da je
zakonodavac trebao 1 da uvrsti Ccisto
istrazivacke postupke takoder u spisak
egzemptovanih postupaka.

ZAKLJUCAK

Odredbe u ¢lanu 152 Zakona o autorskim i
srodnim pravima Bosne i Hercegovine
dovode nas§ pravni sistem u sklad sa
obavezama koje je Bosna i Hercegovina
preuzela u Ugovoru o autorskom pravu i
Ugovoru o izvedbama i fonogramima
Svjetske organizacije za intelektualno
vlasni§tvo, kao 1 u skladu sa acquis
communautaire-om, ali ¢ini se da te nove

odredbe su uvrStene u tekst Zakona bez
dublje konsideracije na utjecaj koje one
mogu imati na Siri sistem zaStite prava
autora i srodnih prava u BiH. Od uvodenja
trostruke zasStite 1 zaStite mjera koja sama
pruzaju zastitu nad elementima nad kojima
je Zakon 1 izriCito zastitu iskljucio, do
uvodenja  novog  isklju¢ivog  prava
ogranienja svakog pristupa zaStiCenim
djelima, do mjera koje potencijalno
retarduju razvoj naucnog rada, rad je
argumentovao da se ovaj Clan 1 njegove
provizije trebaju ponovno i dobro analizirati
i da se trebaju preformulisati na nafin na
koji ¢e se ukloniti potencijalne pravne
nesigurnosti.
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